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Laprossimarete peri cellulari ha scatenato una lotta

Idiavolo haun nome asettico e un aspetto banale. Si

chiama “E9000”, ed & un rack, un armadio tecnolo-

gico, alto e largo mezzo metro, e profondo 80 cm. E

nero, pesa 50 chili e ha 14 scaffali pieni di circuiti
integrati, memorie e porte elettroniche. Questo armadio ha
scatenato una lotta globale degna d’una spy story: i servizi se-
greti di Usa, Australia e Nuova Zelanda ne hanno proibito 'uso
nelle forniture peril governo, minacciandoiPaesialleati (Italia
compresa) di non collaborare se lo useranno.

“E9000” & prodotto dalla Huawei, lasocietacinese che'anno
scorso ha superato Apple diventando il 2° venditore mondiale
dismartphonedopo Samsung. Ma “E9000” non ¢ un telefonino,
¢ un apparato di core network: il cervello elettronico che gestira
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la rete 5G, la prossima generazione di Internet per i telefoni
mobili. Il diabolico sospetto & che questo rack metta a rischio
la sicurezza delle nazioni, grazie a minuscoli chip o a righe di
codice malevolo. Che pero finora nessuno ha mai trovato. Allo-
ra su quali elementi si basa il caso Huawei? L’unico fatto ¢ I'ar-
resto, a gennaio, del direttore delle vendite Huawei in Polonia:
& accusato di spionaggio, ma secondo i servizi segreti polacchi
non agiva per conto della societa cinese, che lo ha licenziato. A
dicembre, in Canada, era stata arrestata la figlia del fondato-

re di Huawei, Meng Wanzhou, ma lo spionaggio non c’entra:
avrebbe violato 'embargo contro I’'Iran esportando tecnologia
statunitense. Dunque, il caso Huawei € solo un altro capitolo
della guerra commerciale fra Usa e Cina? Si, ma non solo. In
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globale fra Usa e Cina. Perché controllera interi Paesi.

effetti, il giro d’affari globale del 5G € ghiotto: 12mila miliardi
di dollari nel prossimo decennio. E Huawei ¢ leader nel 5G: «Ci
lavorada 10 anni e ha investito 600 milioni di dollariin ricerca,
depositando il 10% dei brevetti essenziali», ricorda Francesco
Sacco,docente distrategianeisettoritecnologiciall’Universita
dell’Insubria. «Percio oggi Huaweihail 28% del mercato, segui-
tadallafinlandese Nokia (17%), dalla svedese Ericsson (13,4%),
dalla statunitense Cisco (8,3%) e dalla cinese Zte (7,8%)».

POSSIBILITA ENTUSIASMANTI, RISCHI ENORMI

Se Huawei fosse messa fuori gioco, i concorrenti si spartireb-
bero il mercato. Ma, come vedremo, non & facile liberarsi di
Huawei. E, comunque, i rischi di hackeraggio esistono dav-

di Vito Tartamella

vero. Ma non riguardano tanto Huawei quanto il 5G: la rete
debutteranel 2020 ma non puo ancoradirsi sicura perché usa
tecnologie eterogenee e basate su software vulnerabili, ricor-
dail libro I1 futuro della cybersecurity in Italia del Cini, Con-
sorzio Interuniversitario Nazionale per I'Informatica. Con
un’aggravante: «Chi riuscira ad hackerare il 5G potrebbe ru-
bare non solo brevetti, soldi, informazioni; potrebbe mettere
in ginocchio una nazione», avverte Nicola Blefari Melazzi,
direttore del Cnit (Consorzio Nazionale Interuniversitario
per le Telecomunicazioni) che prepara gli standard europei
nel consorzio 5G-ppp. Il 5G, infatti, consentira non solo di
scaricare film in alta definizione mentre siamo in autobus.
Permettera di gestire i dati di un’infinita di sensori (dalle »
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COME FUNZIONA IL 5G: PIU DATI, MA ANCHE PIU ANTENNE

La rete 5G serve a 3 scopi: permettere connessioni piu veloci
agli smartphone. Aumentare la quantita di dispositivi
connessi, inglobando milioni di sensori collegati al Web di cui
sono dotati gli oggetti (Internet delle cose). E permettere una
comunicazione ultrarapida e affidabile per settori nevralgici:
dalle fabbriche alla gestione delle auto a guida autonoma
fino alla telechirurgia. Per far viaggiare piu dati e piu
velocemente, la rete 5G sfrutta anche nuove bande di
frequenze piu alte nello spettro radio (dai 3 GHz in su: le
microonde e onde millimetriche), capaci di trasportare piu
informazioni. Ma queste maggiori velocita e capacita hanno
un costo: le onde possono coprire un’area piu piccola
rispetto alle frequenze del 4G, e i segnali possono essere
rallentati da muri e pioggia. Dunque, nelle citta ci vorra un
ripetitore ogni 3-500 m per poter garantire un’adeguata
copertura. Cosi si dovranno moltiplicare da 3 a 10 volte i
ripetitori (oggi circa 60mila in tutta ltalia). <Ma avranno
un’energia molto bassa», dice Nicola Blefari Melazzi,
direttore del Cnit. «<Non sara un processo indolore per le
societa telefoniche, che dovranno fare elevati investimenti e
fare i conti con regolamenti comunali restrittivi».

CONNESSIONI FRUIBILITAIN PRECISIONE AFFIDABILITA FREQUENZE
PER KM? MOVIMENTO DELLA
POSIZIONE

50 metri 95¢, 6 GHz

VELOCITA LATENZA
(tempo di risposta

di un segnale)

10 mila 350 km/h

300 Mbps in download
(puo scaricare un dvd in2 min.)  millisecondi

90 Mbps (in upload)

20 Gbps in download (pud 1 milione 500km/h  1metro 99,9% 300 GHz

scaricare un dvd in 2 secondi)

L
millisecondo

1 0 Mbps (in upload)

Sullarete 5G transiteranno i dati
nevralgici di ogni Paese: industrie,
traffico stradale, energia e acqua.

videocamere ai condizionatori), e soprattutto i dati degli im-
pianti industriali e delle auto senza pilota. A questa rete si
agganceranno 20 miliardi fra utenti in carne e ossa e oggetti
“smart” (oggi sono 6 miliardi).

«Un attacco hacker alla rete 5G potrebbe paralizzare elet-
trodotti, acquedotti, industrie, ospedali, trasporti», aggiunge
Blefari. Sono le due facce del progresso tecnologico. Daun lato,
apre entusiasmanti possibilita; dall’altro, ci rende vulnerabili a
rischi enormi, a cui non siamo preparati.

INTERRUTTORI-KILLER E PORTE DI SERVIZIO

Ma come si puo entrare in un apparato di rete? Un modo &
sfruttare le vulnerabilita dei chip, i circuiti elettronici. Com’e
avvenuto in Siria nel 2007: due aerei israeliani hanno bom-
bardato un reattore nucleare in costruzione senza essere in-
tercettati dai radar siriani. Gli israeliani, infatti, li avevano
disattivati da remoto, attivando un interruttore-killer pre-
sente nei loro chip. Il piu delle volte questi interruttori sono
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vulnerabili di fabbricazione, ma possono essere anche inseri-
tiapposta. E non solo in campo militare. Nel 2015, harivelato
la rivista Bloomberg businessweek, Amazon voleva comprare
Elemental Technologies, un produttore di server per file vi-
deo. Esaminando le sue macchine, i tecnici avrebbero trovato
nelle schede madri un chip grande come un chicco di riso.
L’avrebbe inserito il produttore delle schede madri, la cinese
Supermicro. Secondo Bloomberg, I’esercito cinese avrebbe
costretto Supermicro ad aggiungere quei chip per avere un
accesso furtivo alle reti da remoto. Un bel guaio: quei chip
sono presenti anche in computer Apple e nei data center del
Dipartimento della Difesa statunitense.

L’inchiesta ¢ stata poi smentita da Amazon, Apple e dalle au-
torita Usa. Maunrischio del genere € sempre possibile. Persino
in un’apparecchiatura testata. «Quando compri uno strumen-
to elettronico, entri in una relazione a lungo termine con chi
I’ha prodotto. Il suo potere di controllo sull’equipaggiamento
prevale alungo dopo che I’hai comprato, anche quando sei I'u-

Fonte:5G-PPP KPI

Ripetitore 5G
poco potente

Ripetitore 4G
omnidirezionale.

che serve )
I [ . cld.
: N un-area FLa=TH Y p AT
Con il 5G sempre piu piccola. e

dati sono inviati via
Web a “data center”
distribuiti in modo
capillare sul territorio.
Qui sono memorizzati
(“cloud”): possono Tl
essere scaricati in o oz NS I} | o~
qualsiasi momento. ¥ - I'jl —d
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Ripetitore 5G .. . ..
perun'area’” * " ¥
ampia.

Le frequenze
sono gestite
da computer
virtuali.

Nel 4G, gli apparati di
rete sono piu semplici
e con meno
connessioni. Internet
arriva via cavo a un
insieme di
apparecchiature
controllate da
computer: trasformano
il segnale elettrico in
onde radio e
viceversa, garantendo
la sicurezza. Per
“rubare” i dati che
viaggiano su queste
apparecchiature,
occorre manometterle
fisicamente sul posto.

COMPUTER
TRADIZIONALE

Stefano Carrara

Applicazioni
N = ——7— Sistema
¥ i operativo

UNA RETE CAPILLARE PER DARE RISPOSTE IN TEMPI RAPIDI
Nella rete 5G, per garantire velocita, alto numero di connessioni e servizi
piu evoluti, si avra una gestione capillare dei nodi della rete e dei server
per archiviare i dati. In pratica, si porteranno i dati e i segnali il pit
possibile vicino agli utenti. Per diffondere i segnali radio, ci saranno

COMPUTER

VIRTUALE T s S : S : :
Macchina su ripetitori principali (“stazioni radio base”) sui tetti dei palazzi: copriranno
cui lavorano Applicazioni un’area del raggio di 3-500 m; e con micro celle, della portata di 50-100
vari computer Sistemi m, all’altezza del livello stradale per servire le aree piu affollate (centri

virtuali operativi commerciali, stazioni, stadi). | server per memorizzare i contenuti, ora

virtuali centralizzati in pochi data center (“cloud”), diventeranno piu capillari per

Sistema essere piu vic:_ipi agli_ utenti, velocizzando i terr!pi di rispos_ta. I_com;_)uter

operativo renderanno piu efficiente I'uso della Rete grazie a macchine virtuali: ne

generale suddividono la struttura a “fette”, a seconda dei vari usi (industria,
sensori, singoli utenti). | servizi piu nevralgici (industria, traffico, sanita)
viaggeranno in modo piu veloce e affidabile: secondo alcuni questo
segnerebbe la fine della “neutralita della rete”, ovvero della “pari dignita”
con cui circolano i dati digitali.

nico a usarlo ed ¢ sotto il tuo pieno controllo fisico», avverte
Olav Lysne, direttore dei Simula Research Laboratory in Nor-
vegia, e autore di The Huawei e Snowden questions (Springer).
E questo puo avvenire non solo montando sui chip una back
door, una porta di servizio: un varco per accedere da remoto a
un dispositivo. Puo avvenire anche modificando i programmi:
«Gli aggiornamenti del software via Web possono modificare
le funzioni anche molto tempo dopo I'acquisto», avverte Lysne.
Cosiundispositivo puo diventare malevolo in ogni momento.
E questovale anche perlarete 5G, basata piti che sucomponen-
tifisiche (hardware) manipolabili solo sul posto, soprattutto da
algoritmi modificabili da remoto: la rete 5G, infatti, si fonda su
una complessa architettura di software (v. schema). «Quando
compriamo un’infrastruttura critica», dice Lysne, «dobbiamo
chiederci se il venditore restera affidabile per I'intero periodo
di vita dell’apparecchio. Non solo i suoi manager, ma anche i
governanti del suo Paese. E come la sicurezza di casa: si basa
sull’affidabilita del fabbro che ha montato la serratura».

COSI LA NSA SPIAVA GRAZIE A UN “BACO”

Proprio da queste preoccupazioni € nato il caso Huawei, che
agitaisonnidegli Usafindal 2012, quando Mike Rogers e Dutch
Ruppersberger, membri del Comitato di Intelligence del Con-
gresso, hanno aperto un’inchiesta sulla societa, per capire se
potrebbe essere costretta dal governo cinese a usare le attrez-
zature per spionaggio. I deputati hanno visitato stabilimenti
e parlato coi dirigenti della societa, ma le loro risposte «sono
state spesso vaghe e incomplete». Cosi gli Usa hanno preferito
cancellare Huawei (e Zte) dai propri fornitori.

Poche settimane fa il fondatore di Huawei, Ren Zhengfei,
ex membro dell’esercito cinese, ha detto alla Bbc che «la sua
azienda non fara mai spionaggio e si rifiuterebbe categorica-
mente se le fosse chiesto dal governo». Maigoverni non hanno
bisogno di chiedere, e gli Usa lo sanno bene. Nel 2016 Edward
Snowden ha svelato che la National Security Agency (Nsa) ave-
vasfruttato per anniun “baco” nei server della Cisco per spiare
aziende e governi. E anni prima la Nsa si era introdotta nella »
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sede Huawei per cercare nei suoi prodot-
ti porte segrete o bachi da sfruttare per
infiltrarsi nelle reti dei loro clienti. Del
resto, se € vero che molti attacchi infor-
matici arrivano da Cina, Russia, India e
Brasile, sono proprio gli Usa il Paese da
cui proviene la pit alta quantita di hacke-
raggi, secondo il rapporto Akamai State
of the Internet security 2018.
Insomma,lageopoliticaelospionaggio

QUASI INVISIBILE

A lato, un chip
miniaturizzato: le
dimensioni lo rendono
molto difficile da
trovare se nascosto in
una scheda madre.
Piu a sinistra, apparati
per il 5G in mostra a
Pechino.

Un apparato elettronico puo
diventare malevolo dopo anni
anche soltanto scaricando gli
aggiornamenti software

siincrociano coninteressieconomicie problemitecnologici. E
I’'Ttalia che pensa di fare con Huawei? L’ho chiesto ai relatori
del pitt importante congresso sulla cybersicurezza, “Itasecl9”,
organizzato dal Cini al Cnr di Pisa. Le massime autorita civili e
militari, italiane ed europee, hanno preferito non rispondere.
Una patata bollente. Nel Global Cybersecurity Index, la clas-
sifica della sicurezza informatica dell’'Unione Internazionale
Telecomunicazioni (Itu), I’Ttalia € al 31° posto al mondo e al
15° in Europa. Nel frattempo, pero, abbiamo fatto passi avan-
ti: nel 2017 il premier Paolo Gentiloni ha istituito il Nucleo di
Sicurezza Cibernetica, che coordina tutte le forze nel campo.

Secondo Roberto Baldoni, vicedirettore del Dis (Dipartimento
delle Informazioni perla Sicurezza), per il 5G bisognera testa-
re le attrezzature destinate alla pubblica amministrazione. E
non solo quelle di Huawei. «I produttori dovranno possedere
determinati requisiti di sicurezza, che saranno verificati dal
Centro nazionale di valutazione e certificazione: lo istituire-
mo entro 'anno».

VERIFICHE PORTA A PORTA
Nel frattempo, sono andato nella tana del presunto diavolo: il
Centro diricerca Huawei. Il pit grande d’Europa e a Segrate, »

BANCHE, ISTITUZIONI, SERVIZI ESSENZIALI: IN ITALIA
459 ATTACCHI HACKER NEL 2018. PIU DI UNO AL GIORNO

L’attacco ha paralizzato i tribunali
italiani per un giorno. E stato il pili grave
del 2018 ed & avvenuto il 14 novembre:
un gruppo di hacker & entrato nei server
Telecom di Pomezia (Roma), che
gestiscono 500mila caselle email,
comprese 98mila Pec di magistrati,
militari e funzionari del Comitato
Interministeriale per la Sicurezza della
Repubblica. | criminali - che agivano
dall’estero - hanno messo le mani su
dati personali, ma non su documenti
riservati. E solo un assaggio dei danni
che i criminali informatici possono fare.
Nel 2018 gli assalti sono stati 459, piu di
uno al giorno. Con una crescita del 30%
rispetto al 2017. «Gli attacchi
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colpiscono soprattutto il settore
finanziario», dice il vicequestore Ivano
Gabrielli, direttore del Cnaipic, il Centro
Nazionale Anticrimine Informatico per la
Protezione delle Infrastrutture Critiche.
A una societa fiorentina, Bitgrail, sono
stati rubati 195 milioni di dollari in
criptovalute. In compenso, la polizia &
riuscita a recuperare 37,6 dei 38,4
milioni di euro sottratti dagli hacker con
ricatti o frodi. «Poi c’¢ il cyber
spionaggio», aggiunge Gabrielli. «Dal
furto di brevetti tecnologici (soprattutto
nel settore auto) ai dossier privati sui
vertici di grandi aziende, fino alla
raccolta di informazioni sulle
infrastrutture italiane». Un quadro

inquietante: gli obiettivi sensibili, in Italia,
sono circa 500 fra banche, ospedali,
fornitori d’acqua e d’energia.

Nel 2018 il Cnaipic ha aperto 74 indagini
e denunciato 14 persone. «ldentificarne
la provenienza é difficile», avverte
Gabrielli.

«Un hacker, infatti, puo far rimbalzare
I'attacco da diverse nazioni. Negli ultimi
tempi c’é stato un preoccupante
innalzamento nella qualita degli assalti.

E c’é€ un fenomeno nuovo: malviventi che
vendono pacchetti di software e malware
con cui infettare dispositivi altrui per
rubare soldi o informazioni. L’hackeraggio
non ¢ piu fatto da singoli criminali, ma
anche dal crimine organizzato».
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AL LAVORO

Una catena di
montaggio robotizzata
della Hyundai a Zilina,
in Slovacchia. Sulla
rete 5G correranno i
dati dei sensori
industriali, che
necessitano di essere
gestiti in modo rapido.

Sarebbe un salasso sostituire gli apparati
Huawei: costano il 30% in meno degli altri pur
essendo di qualita. E si perderebbe tempo

Milano. Dove si respira un’aria serena e indaffarata. «Il pro-
blema della sicurezza», dice il presidente del Centro, Renato
Lombardi, «riguarda tutti i produttori, non solo Huawei. Noi
siamo trasparenti: a breve apriremo a Bruxelles un laboratorio
dove ogni ente pubblico potra testare i nostri apparecchi». Gia,
ma come verificare se “E9000” ¢ affidabile?

Ci sono due modi, dice Lysne. Bisogna verificare le funzio-
ni di tutte le porte dei chip e i loro codici eseguibili: ed € un
compito enorme. Il miglior modo é testare un apparecchio in
un ambiente controllato (sandbox, recinto di sabbia) in modo
che non possa far danni. «Ma il sistema potrebbe accorgersi
d’essere in una sandbox e non attuare il comportamento ma-
levolo», avverte Lysne. E se lo si testasse in un ambiente rea-
le, potrebbe fare danni su ampia scala e troppo rapidamente
per essere fermato. Insomma, conclude Lysne, «al momento,
non e possibile verificare agevolmente I'affidabilita di questi
componenti». E non & 'unico rischio: «Col 5G diventeremo
ancora piu dipendenti da Google e Amazon, che forniranno
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le memorie peri cloud dove archiviare i dati di navigazione»,
avverte Francesco Palmieri, docente di cybersecurity all’U-
niversita di Salerno.

«La sicurezza del 5G I'avremo col 6G, cioe dal 2030», com-
menta amaramente un membro di Ecso, European Cyber Se-
curity Organization. E nel frattempo? In Italia gli operatori
telefonici hanno pagato 6,5 miliardi di euro allo Stato per le
frequenze del 5G, che Huawei sta gia testando a Bari, Materae
Milano. Tanto che I'Italia non bandira Huawei: «Siamo in un
libero mercato», ribadisce a Focus il sottosegretario alla Difesa
Angelo Tofalo. Anche altri Paesi europei stanno adottando po-
sizioni simili. Perché, sotto sotto, sarebbe un salasso sostituire
i componenti Huawei che «costano il 30% in meno degli altri
pur essendo di qualita», ricorda Sacco. Ma anche ammettendo
di eliminare Huawei, i nostri dati sarebbero gestiti dalle socie-
tatelefoniche: Wind3 (proprieta cinese-russa), Tiscali (russa),
Fastweb (svizzera), Tim e Iliad (francesi), Vodafone (inglese).
Alla fine, siamo liberi di scegliere solo da chi farci spiare. @
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